Anlage 4

Stadt/ Gemeinde XXX

Sicherheitsrichtlinie elektronische Ratsarbeit

Die Nutzer/-innen sind grundsétzlich fir den Einsatz und den ordnungsgemafien Gebrauch
der fur die Ratsarbeit genutzten Geréate (z.B. Tablet) verantwortlich. Sie missen dartber
hinaus alle vertretbaren MalRnahmen ergreifen, die den Diebstahl oder Missbrauch verhin-
dern.

Das von der Stadt/ Gemeinde uberlassene Geréat wird in das Mobile Device Management
(MDM) der Stadt / Gemeinde aufgenommen. Zu Zwecken der Analyse und Korrektur tech-
nischer Fehler, Gewéhrleistung der Systemsicherheit, bei Gefahr im Verzug, Stérungen,
Angriffen auf das Netz und Verdacht auf eine Straftat oder Missbrauch der Privatnutzung
sowie fir Stichprobenkontrollen und Auswertungen wird das Gerat Gberwacht. Wird eine
Gefahr fur die geschaftlichen Daten vermutet, kann das Geréat jederzeit geléscht werden.
Die Stadt/ Gemeinde XXX tbernimmt keine Haftung fir privat bezahlte Apps, wenn durch
die Aufnahme in das MDM oder durch eine Léschung auch private Daten oder Apps be-
schadigt oder geltscht werden.

Die Uberlassenen Geréte sperren Uber Richtlinie nach maximal 5 Minuten. Der Nutzer hat
sein Passwort geheim zu halten. Hat er Grund zur Annahme, dass sein Passwort bekannt
geworden ist, muss er es unverzuglich andern.

Umgesetzte Restriktionen:

o minimale Kennwortlédnge: 6

o Kennworthistorie: 5

o maximales Kennwort Alter: 120 Tage

o maximale Kenworteingaben bis zur Loschung des Smartphones: 5
o verboten: iCloud, Siri

Das mobile Endgerat darf nur durch den autorisierten Benutzer genutzt werden. Aul3er die-
ser Person darf niemand physischen Zugriff auf das mobile Endgerat erhalten und die Wei-
tergabe des Geratepasswortes ist nicht erlaubt.

Obwohl dieser Zugang zu jeder Uhrzeit weltweit genutzt werden kann, ist ein technisch un-
terstlitzender Betrieb nur wahrend der Ublichen Geschéftszeiten gegeben. Ein funktionie-
render Betrieb auRerhalb dieser Zeiten ist nicht garantiert.

Die Nutzung von offentlichen AppStores ist erlaubt. Mit der Ubergabe des Gerats erhalten
Sie auch die dazugehorige Apple-ID. Uber das MDM wird eventuell ein interner AppStore
mit freigegebenen Apps bereitgestellt. Kostenpflichtige Apps kénnen nur tber die Hinterle-
gung einer Kreditkarte bei der ApplelD installiert werden oder durch die Nutzung einer
Apple Store Geschenkkarte. Fiur die Nutzung der privaten Kreditkarte tibernimmt die Stadt/
Gemeinde XXX keine Verantwortung.

Updates von Apps sowie des Betriebssystems erfolgen nicht zentral, sondern missen vom
Benutzer durchgefiihrt werden. Aus Sicherheitsgriinden wird empfohlen mindestens einmal
im Monat Uber den App Store aktuelle App-Updates zu installieren.

Eine Speicherung von Daten, die mit der Gemeinderatsarbeit zusammenhangen,
darf nur in der RIS-App selbst oder in einem passwortgeschiitzten Bereich des Endgerates
erfolgen. Eine Nutzung von externen Clouds zur Speicherung ist nicht zul&ssig.
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Bei Defekt, Verlust oder Beschadigung eines Gerats ist unverziglich XXX (Tel: XXX, E-
Mail: XXX) zu informieren. Bei grob fahrlassigem Verlust oder grob fahrlassiger Beschadi-
gung des Geréts hat der Nutzer die fur die Ersatzbeschaffung entstehenden Kosten zu tra-
gen.

Ebenfalls muss der Verwaltung umgehend jeder Vorfall gemeldet werden, bei dem die
Mdglichkeit besteht, dass Dritte Kenntnis von geschiitzten Daten (nichtoffentliche Unterla-
gen mit personenbezogenen Daten oder Betriebs- und Geschaftsgeheimnissen) erhalten
konnten. Es besteht ggf. eine Meldepflicht an die Aufsichtsbehotrde (Art. 33 EU-Daten-
schutz-Grundverordnung).

Bei einer Nutzung des Login-Bereiches des RIS mit anderen als den von der Stadt/ Ge-
meinde Uberlassenen Endgeraten haben die Nutzer/-innen die Einhaltung der Sicherheits-
richtlinie eigenverantwortlich zu gewahrleisten. Insbesondere ist ein Passwortschutz einzu-
richten und ein Schutzprogramm vor Schadsoftware ist zu installieren. Eine Nutzung des
RIS darf nicht Gber Gerate erfolgen, bei denen kein solcher Schutz vorhanden ist.

Bei Beendigung der Mitgliedschaft im Gemeinderat/ Ortschaftsrat werden die Zugriffsbe-
rechtigungen im RIS durch die Verwaltung geltscht. Die Nutzer/-innen sind verpflichtet, lo-
kal gespeicherte nichttffentliche Dateien zu l6schen.



WLAN

Allgemeines

Die Stadtverwaltung stellt fir die Arbeit mit dem Ratsinformationssystem (RIS) und fur die politi-
sche Arbeit der Fraktionen im Rathaus Alte Schule ein WLAN zur Verfligung.

Eine andere als diese Nutzung ist nicht erlaubt.

Sicherheitsrichtlinien

1.

Unzulassig ist eine Nutzung des Internets, die den Interessen der Stadtverwaltung oder de-
ren Ansehen in der Offentlichkeit schaden oder die Sicherheit des Verwaltungsnetzes be-
eintrachtigen kann. Dies gilt vor allem fuir das Abrufen oder Verbreiten von Inhalten, die ge-
gen strafrechtliche, datenschutzrechtliche, personlichkeitsrechtliche, Lizenz- oder
urheberrechtliche Bestimmungen verstof3en. Dies gilt weiter fur das Abrufen oder Verbrei-
ten von verfassungsfeindlichen, rassistischen, gewaltverherrlichenden, pornographischen,
beleidigenden oder verleumderischen Inhalten.

Nutzungseinschrankungen durch das Vorhandensein von Jugendschutzfiltersoftware sind
zu akzeptieren. Der Versuch, die technischen Filtersperren zu umgehen, kann zum Entzug
der Nutzungserlaubnis fihren. Berechtigte Interessen sind der Geschéftsstelle des Ge-
meinderates mitzuteilen.

Die Stadtverwaltung tbernimmt keine Haftung fir die Datensicherheit der von Ihnen ge-
nutzten privaten Gerate. Die Verantwortung hierfir liegt ausschlief3lich bei den Nutzerinnen
und Nutzern.

Eine Weitergabe des Zugangkennworts zum WLAN ist nicht erlaubt!

Das Kennwort wird in unregelmafigen Abstanden geéandert.

Sonstiges

Bei Problemen mit dem WLAN bzw. Internetzugang ist XXX (Tel: XXX, E-Mail: XXX) zu
informieren.

Obwohl dieser Zugang zu jeder Uhrzeit genutzt werden kann, ist ein technisch unterstit-
zender Betrieb nur wahrend der tblichen Geschéftszeiten gegeben. Ein funktionierender
Betrieb aul3erhalb dieser Zeiten ist nicht garantiert.

Wenn Sie das RIS intensiv nutzen, haben Sie die Moglichkeit, komplett auf papierlose Ge-
meinderatsarbeit umzustellen. Melden Sie sich dazu bitte bei der Geschéftsstelle des Ge-
meinderates.

Zugang zum WLAN

SSID:

Wird in einem gesonderten Schreiben bekannt gemacht.

Kennwort: Wird in einem gesonderten Schreiben bekannt gemacht.





